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В статье приведены сведения об основных сетевых технологиях, приме-
няемых для построения локальных и глобальных сетей, и показана доми-
нирующая роль IP-технологии для встраиваемых систем. Рассмотрен 
стек протоколов TCP/IP и взаимодействие протоколов на каждом уровне 
модели OSI. Описаны особенности реализации каждого уровня модели OSI 
при построении сети для встраиваемых систем. 

Базовые принципы построения 
IP-сетей для встраиваемых систем
Виктор Александров, технический консультант ИД «Электроника»

Известно множество вариантов 
построения сети. Сетевые платформы 
могут быть реализованы как с помощью 
беспроводных технологий (Bluetooth, 
ZigBee, мобильная связь 3G, Wi-Fi и т.д.), 
так и с помощью проводных техноло-
гий (TCP/IP over Ethernet, CAN, Modbus, 
Profinet и др.). Однако сетевой техно-
логией, которая полностью изменила 
современные возможности коммуника-
ции, является Internet Protocol (IP).

Сетевые технологии
Основой системы коммуника-

ций, которой мы пользуемся каждый 
день, является коммутируемая теле-
фонная сеть общего пользования 
(Public Switched Telephone Network — 
PSTN) — глобальный массив взаимос-
вязанных телефонных сетей общего 
пользования. Эта сеть с коммутаци-
ей каналов раньше была телефонной 
системой с фиксированными ана-

логовыми линиями. Сегодня анало-
говые каналы постепенно уступают 
место цифровым, а в сети кроме фик-
сированных телефонов появились и 
мобильные устройства.

Сетевые ресурсы PSTN предна-
значены для того, чтобы обеспечить 
продолжительность сервиса, обычно 
равного длительности телефонного 
разговора. Это справедливо для всех 
сервисов реального времени. В них 
передача данных является критичной 
ко времени выполнения. На представ-
ленных рисунках 1 и 2 элементы, обра-
зующие сеть между двумя соединяе-
мыми устройствами, показаны в виде 
«облаков».

На рисунке 1 изображена сеть с 
коммутацией каналов, подобная PTSN.
Элементы, представленные телефонны-
ми коммутаторами, образуют сетевые 
каналы между источником и приемни-
ком в обоих направлениях (дуплексная 

связь) для обеспечения продолжитель-
ности сервиса. 

При сетевой передаче данных они 
разбиваются на небольшие фрагменты, 
называемые пакетами. Сетевые ресур-
сы используются только, когда пакеты 
передаются между источником и при-
емником. Это обеспечивает рациональ-
ную работу оборудования, т.к. одно и 
то же устройство может использовать-
ся для передачи пакетов между раз-
личными источниками и приемниками. 
Постоянное соединение не требуется, 
т.к. передача пакетов не критична ко 
времени. Если мы получим электрон-
ную почту на долю секунды позже, 
никто не будет жаловаться.

На рисунке 2 показана сеть с пакет-
ной коммутацией, в которой терми-
нальные устройства являются край-
ними точками сетевого соединения и 
называются либо хостами (host), либо 
устройствами. Элементы сети, пересы-
лающие пакеты от источника к при-
емнику называются узлами. Пакеты 
пересылаются от узла к узлу, а сетевой 
сегмент (хоп) представляет собой сег-
мент пути между двумя узлами. Каждый 
пакет обрабатывается каждым узлом на 
маршруте между источником и прием-
ником. В IP-сети узлы называют марш-
рутизаторами. 

В IP-сетях используются не только ПК и 
большие ЭВМ. Все чаще сети формируют-
ся из устройств промышленной автомати-
ки, бытового и офисного оборудования. 
Нетрудно представить, что в недалеком 
будущем ваш холодильник, стиральная 
машина, сушильный аппарат или тостер 
будут иметь выход в интернет.

На рисунке 2 пакеты перемещаются в 
одном направлении, от рабочей станции 
на базе ПК к встраиваемой системе. При 
дуплексном обмене используются два 
канала (маршрута) и обработка пакетов 
осуществляется в обоих направлениях. 
Аналогичная обработка требуется для 
пакетов, передающихся от встраивае-
мой системы к ПК. Важным аспектом 
технологии пакетной коммутации явля-
ется то, что пакеты могут проходить 
разными маршрутами от источника к 

Рис. 1. Коммутируемая телефонная сеть общего пользования (PSTN)

Рис. 2. Cеть с пакетной коммутацией
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приемнику. В данном примере пакет  2 
может появиться раньше пакета 1 во 
встраиваемой системе. 

В сети с пакетной коммутацией узлы 
весьма загружены, т.к. требуется одинако-
вая обработка для каждого пакета, пере-
даваемого от источника к приемнику. 
Однако узлы не осведомлены о соедине-
нии, об этом знают только терминальные 
точки (хосты и устройства). В современных 
сетях широко используется технология 
пакетной коммутации. Основные особен-
ности сети с пакетной коммутацией:

–	 сетевая передача пакетов с про-
межуточным хранением;

–	 пакеты имеют максимальную 
длину;

–	 длинные сообщения разбиваются 
на несколько пакетов (процесс фраг-
ментации);

–	 в каждом пакете содержатся 
адреса источника и приемника.

Технология пакетной коммутации 
использует коммутаторы пакетов (ком-
пьютеры) и цифровые линии передачи. 
В ней не используются соединения по 
запросу. Сетевые ресурсы используют-
ся совместно всей коммуникационной 
системой. Здесь также применяется 
механизм передачи с промежуточным 
хранением, который в IP-технологии 
называется маршрутизацией.

Передача пакетов с промежуточным 
хранением означает:

–	 хранение каждого поступающего 
пакета;

–	 считывание адреса приемника в 
пакете;

–	 обращение к таблице маршру-
тизации для определения следующего 
сетевого сегмента;

–	 пересылку пакета.
В конце 1990-х гг. полоса пропуска-

ния сервиса передачи данных впервые 

начала превышать полосу пропуска-
ния сервиса услуг в режиме реально-
го времени. Эта тенденция озадачила 
телекоммуникационных операторов: 
направлять ли капитальные вложения 
на замену оборудования PSTN для того, 
чтобы обеспечить как сервис реально-
го времени, так и сервис передачи дан-
ных, когда последний начнет домини-
ровать в трафике? В противном случае, 
как следует перераспределить свои 
инвестиции в пользу сервиса передачи 
данных?

Сегодня большая часть капиталь-
ных затрат в сетевой инфраструктуре 
тратится на оборудование поддерж-
ки сервиса передачи данных. Две тех-
нологии, которые получили большую 
часть инвестиций  — это Ethernet и 
Internet Protocol (IP). Эти инвестиции 
гарантируют, что в ближайшем буду-
щем наши телефонные службы будут 
работать исключительно с помощью 
технологии Voice over IP (VoIP), а теле-
видение  — с помощью IP-сетей (IPTV). 
Звук, видео и все сервисы реального 
времени, имеющие дело с критичными 
по срокам данными, будут зависеть от 
IP-технологии.

Internet Protocol быстро становится 
распространенной сетевой технологией. 
Набором протоколов, которые связаны 
с этой технологией и используются мно-
жеством устройств, является стек про-
токолов TCP/IP.

Что такое стек протоколов TCP/IP?
Пакет протоколов Internet Protocol 

(называемый также пакетом сетевых 
протоколов)  — это набор коммуника-
ционных протоколов, на базе которых 
работает интернет и большинство ком-
мерческих сетей. Его также называют 
стеком протоколов TCP/IP по названию 

двух наиболее важных протоколов, 
которые в него входят: Transmission 
Control Protocol (TCP) и Internet Protocol 
(IP).Будучи главными сетевыми прото-
колами, они не являются единственны-
ми в этом наборе.

7-уровневая модель OSI
Набор сетевых протоколов можно 

представить в виде набора уровней. 
Каждый уровень решает набор задач, 
в том числе передачу данных, и обе-
спечивает четко определенные услу-
ги для протоколов более высокого 
уровня. 

Протоколы более высокого уров-
ня логически ближе к пользователю и 
имеют дело с абстрактными данными, в 
то время как протоколы более низкого 
уровня преобразуют данные в форму, 
которая может быть передана физи-
чески. Каждый уровень действует как 
«черный ящик», содержащий предопре-
деленные входы, выходы и встроенные 
процессы. 

Уровень — группа связанных комму-
никационных функций:

–	 каждый уровень обеспечивает 
сервис для вышестоящего уровня;

–	 уровни обеспечивают модуль-
ность и упрощают разработку и моди-
фикацию.

Протокол  — правила, устанавлива-
ющие, каким образом объекты уровня 
взаимодействуют между собой для реа-
лизации желаемых услуг:

–	 в каждом уровне может быть 
несколько протоколов.

Приложение  — то, что вызывается 
конечным пользователем для выпол-
нения функции. Уровень приложения 
находится на самом верху стека про-
токолов.

Международная организация по 
стандартизации (ISO) в 1977 г. разрабо-
тала 7-уровневую модель взаимодей-
ствия открытых систем (Open Systems 
Interconnection  — OSI). На рисунке 3 
представлена эталонная модель OSI, 
состоящая из двух главных компонен-
тов: абстрактной сетевой модели и 
набора специальных протоколов.

Хосты представляют собой отдель-
ные устройства, подсоединенные к 
одной той же или другой сети где-либо 
в мире. Следует иметь в виду, что на 
этой диаграмме нет понятия «расстоя-
ния». Информация передается верти-
кально в каждом хосте снизу вверх для 
передающего хоста и сверху вниз для 
принимающего хоста. Модель OSI пред-
усматривает фиксированный набор из 
семи уровней.

По существу, два объекта на одном 
уровне соединены горизонтальным 
протоколом данного уровня. Например, 
уровень, который обеспечивает сохран-
ность данных, поддерживает механизм, 
необходимый для приложения более Рис. 3. 7-уровневая модель OSI
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высокого уровня. В то же время он 
вызывает следующий более низкий 
уровень для пересылки или приема 
пакетов, что обеспечивает связь. Это 
отражено на диаграмме с помощью 
пунктирной линии «Протоколы сквоз-
ной передачи».

В IP-технологии последние три уров-
ня (сеансовый уровень, уровень пред-
ставления и уровень приложения) объ-
единяют в отдельный уровень, который 
называют уровнем приложения. Этот 
уровень предоставляет различным 
программным средствам возможность 
взаимодействия в сети на более низких 
уровнях, упрощая обмен данными.

Сеансовый уровень управляет диало-
гами (сеансами) между компьютерами, 
а также устанавливает, контролирует и 
прерывает соединения между локаль-
ным и удаленным приложениями. Раньше 
сеансы имели большое значение в боль-
ших ЭВМ и миникомпьютерах. Однако с 
появлением IP-сетей этот протокол был 
заменен новым механизмом соединений 
между приложением и стеком TCP/IP.

Уровень представления организует 
обработку данных, включая трансля-
цию, кодирование и сжатие, а также 
обеспечивает функции форматирова-
ния данных. Сегодня передача наборов 
символов производится в коде ASCII, а 
также в таких новых и широко распро-
страненных стандартах кодировки, как 
HTML или XML, что существенно упро-
стило уровень представления. Этот 
уровень является главным интерфей-
сом пользователя для взаимодействия, 
в первую очередь, с приложением, а в 
конечном итоге с сетью.

Строго говоря, хотя сеансовый уро-
вень и уровень представления суще-
ствуют в стеке TCP/IP, они исполь-
зуются не очень часто, исключение 
составляют только более старые про-
токолы. Например, на уровне пред-
ставления работают следующие про-
токолы:

–	 многоцелевые протоколы рас-
ширения электронной почты интернет 
(Multipurpose Internet Mail Extensions — 
MIME) для кодирования электронной 
почты;

–	 стандарт внешнего пред-
ставления данных (eXternal Data 
Representation — XDR);

–	 протокол защищенных сокетов 
(Secure Socket Layer — SSL);

–	 протокол безопасного соедине-
ния на транспортном уровне (Transport 
Layer Secure — TLS);

На сеансовом уровне представлены 
такие протоколы как:

–	 именованные каналы;
–	 сетевая базовая система ввода-

вывода (Network Basic Input/Output 
System — (NetBIOS);

–	 протокол объявления сеанса 
(Session Announcement Protocol — SAP).

Примерами протоколов уровня при-
ложения являются Telnet, File Transfer 
Protocol (FTP), Simple Mail Transfer 
Protocol (SMTP) и Hypertext Transfer 
Protocol (HTTP).

Применение модели OSI к TCP/IP
При работе с TCP/IP модель OSI упро-

щается до четырех уровней плюс добав-
ляется физический уровень. Используя 
технологию пакетной коммутации, дан-
ные, сгенерированные приложением, 
передаются на транспортный уровень 
и инкапсулируются с добавлением заго-
ловка к данным приложения. При инкап-
суляции данные передаются из одного 
уровня на следующий. Поскольку дан-
ные передаются вверх и вниз по стеку, 
они инкапсулируются и деинкапсули-
руются в различные структуры (путем 
добавления или удаления соответствую-
щих заголовков). Эти структуры называ-
ют пакетами (TCP-пакетом, IP-пакетом 
или Ethernet-пакетом).

Механизм упаковывания пакета, 
описанный выше, широко используется 
IP-протоколами. Каждый уровень добав-
ляет свой заголовок и в некоторых слу-
чаях — концевик. В результате добавле-
ния служебной информации (заголовков) 
создаются новые типы данных (датаграм-
мы, сегменты, пакеты, кадры).

Спецификации стека протоколов 
TCP/IP определяются рабочей груп-
пой по стандартам для сети Интернет 
(Internet Engineering Task Force — IETF). 
IETF описывает методы, режимы, иссле-
дования и новые решения для пакета 
протоколов TCP/IP и Internet Protocol 
в документах, которые называются 
запросами на комментарии и предло-
жения (Request for Comments  — RFC1). 
Полный список документов RFC досту-
пен на сайте www.faqs.org/rfcs/.

После разработки набора IP-протоко
лов было сделано важное техниче-
ское допущение. Дело в том, что в 
конце 1970-х гг. передача сигналов, 
как правило, была чувствительна к 
электромагнитным помехам, а опто-
волоконные линии работали только в 
условиях исследовательских лаборато-
рий. Поэтому протоколы уровня 2 были 
чрезвычайно сложными, и предусма-
тривали выполнение ряда алгоритмов 
проверки и коррекции ошибок.

Допущение, принятое IP-специали
стами, состояло в том, что сеть передачи, 
на базе которой действует IP-протокол, 
обеспечивает достаточную надежность 
связи. Это стало действительно спра-
ведливым, когда были внедрены опто-
волоконные линии коммуникации. В 
результате сегодня протоколы уровня 
2 стали менее сложными.

В наборе IP-протоколов за обнаруже-
ние и коррекцию ошибок данных, кроме 
простого контроля с использованием 
циклического избыточного кода (Cyclic 
Redundancy Check – CRC), отвечают про-
токолы выше второго уровня, в частности 
протоколы уровня 4. Однако в настоящее 
время в связи с быстрым проникновени-
ем на рынок новых беспроводных техно-
логий допущение о надежности уровня 2 
больше не является корректным. Системы 
беспроводной передачи данных являют-
ся весьма чувствительными к помехам, 
в результате чего увеличивается частота 
битовых ошибок. В IP-протоколах, в осо-
бенности в протоколах уровня 2, должны 
быть предусмотрены меры, которые помо-
гают устранению этой проблемы. Есть ряд 
рекомендаций и улучшений к стандарт-
ному стеку TCP/IP. Например, документ 
RFC  2018 описывает улучшения харак-
теристик выборочного подтверждения 
приема при потере нескольких пакетов из 
одной области данных. 

Как работает стек протоколов 
TCP/IP?
Обычно в литературе по TCP/

IP-программированию освещение 
порядка работы стека протоколов и 
взаимодействия уровней начинается с 
уровня приложения или пользователь-
ских данных и заканчивается физиче-
ским уровнем. Взгляд программиста на 
стек протоколов  — сверху-вниз, т.е. от 
приложения к сетевому интерфейсу — 
всегда предполагает, что аппаратная 
часть известна и находится в неизмен-
ном состоянии. Однако для инженера 
по встраиваемым системам самая пер-
вая задача заключается в том, чтобы 
заставить работать систему на физиче-
ском уровне. 

При реализации стека TCP/IP спе-
циалист по встраиваемым системам 
начинает с физического уровня, т.к. 
в большинстве случаев, аппаратная 
часть является вновь разработан-
ной. Во-первых, разработчик должен 
определить технологию локальной 
сети, которую предполагается исполь-
зовать. Затем следует реализовать и 
протестировать драйвер платы сете-
вого интерфейса (Network Interface 
Card  — NIC) или контроллера канала 
связи (Data Link Controller — DLC).

Только когда кадры начинают кор-
ректно передаваться и приниматься 
встраиваемым устройством, инженер 
может двигаться выше по стеку про-
токолов и, наконец, приступить к тести-
рованию того, как данные передаются и 
принимаются приложением. 

Уровень 1: физический уровень
Физический уровень обеспечивает 

передачу битов по физическим цепям. 

1 RFC — cерия документов, начатая в 1969 г., которая содержит описания набора интернет-протоколов.
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Лучше всего он описывается на осно-
ве физических параметров и включает 
следующие элементы:

–	 кабель;
–	 соединители;
–	 разъемы;
–	 контакты.
На физическом уровне используют-

ся следующие технологии обработки 
битов:

–	 метод подачи сигналов;
–	 метод уровней напряжения;
–	 измерение времени передачи 

бита.
Физический уровень определяет 

метод, необходимый для активации, 
сопровождения и деактивации канала. 
Можно выделить следующие техноло-
гии, которые используют среду переда-
чи и определяют метод тактирования, 
синхронизации и кодирования битов: 

–	 сеть Ethernet: кабель с витыми пара-
ми категории 5, коаксиальный кабель или 
оптоволоконный кабель (в соответствии 
со спецификацией IEEE  802);

–	 беспроводная сеть: частота, моду-
ляция (Bluetooth радио, Wi-Fi IEEE 802.11 
и др.);

–	 цифровой абонентский шлейф 
(Digital Subscriber Loop — DSL), который 
предоставляется оператором телефон-
ной линии для передачи высокоско-
ростного интернет-трафика по теле-
фонной линии между АТС и клиентом. 
Это нестандартное оборудование;

–	 коаксиальный кабель (кабельный 
модем), который предоставляется опе-
ратором кабельной связи для передачи 
высокоскоростного интернет-трафика по 
коаксиальному кабелю между головным 
офисом кабельной сети и клиентом. 

Физический уровень представляет 
собой устройство, которое можно дер-
жать в руках  — сетевая интерфейсная 
плата или контроллер канала связи на 
плате. Все, что лежит выше этого уров-
ня, является программным средством.

Уровень 2: канальный уровень
Канальный уровень отвечает за ком-

поновку битов в кадры и их передачу 
или получение через физические цепи. 
Именно на этом уровне выполняется 
большая часть работы по обнаружению 
и коррекции ошибок.

Канальный уровень поддерживает 
различные протоколы передачи, в том 
числе:

–	 Asynchronous Transfer Mode 
(ATM);

–	 Frame Relay;
–	 Ethernet;
–	 Token Ring.
Первой задачей специалиста по 

встраиваемым системам является раз-
работка и тестирование программного 
обеспечения, которое управляет сете-
вой платой (драйвер сети), используе-
мой на канальном уровне. Хотя на этом 

уровне существует несколько сетевых 
технологий, Ethernet, как протокол 
уровня 2, затмевает собой все осталь-
ные. Согласно исследованиям компании 
Infonetics Research, более 95% всего тра-
фика данных создается и завершается в 
портах Ethernet. Редко, когда техноло-
гия оказывается столь простой, гибкой, 
эффективной и распространенной. Для 
встраиваемых систем Ethernet также 
является наиболее предпочтительной 
технологией уровня 2. 

Ethernet
Учитывая повсеместное доминирова-

ние технологии Ethernet, IP и Ethernet 
связаны очень тесно. Успех технологии 
Ethernet объясняют следующие факторы:

–	 простая и в то же время надежная 
технология;

–	 открытый и универсальный стан-
дарт;

–	 эффективная по затратам техно-
логия;

–	 широко распространенная техно-
логия;

–	 широкий диапазон скоростей 
передачи: 10, 100, 1000 Мбит/с, 24 Гбит/с 
и более;

–	 работа с медными, коаксиальны-
ми, оптоволоконными кабелями и бес-
проводными линиями.

В сети Ethernet сетевая интерфейс-
ная плата соединяет хост с локальной 
сетью. Каждая сетевая плата Ethernet 
имеет уникальный адрес из линейного 
адресного пространства. Учитывая, что 
локальная сеть обычно занимает срав-
нительно небольшое пространство, в 
ней используется более высокая ско-
рость передачи данных, чем в глобаль-
ной сети. Ethernet и другие протоколы 
уровня 2 позволяют разработчикам соз-
давать локальные сети. Кадры с дан-
ными передаются в среду физического 
уровня (медный, коаксиальный, опто-
волоконный и радиочастотный интер-
фейсы). Сетевые карты прослушивают 
эту физическую среду с передаваемыми 
кадрами, имеющими уникальные адре-
са локальной сети, которые называются 
адресами управления доступом к среде 
передачи (Media Access Control — MAC).

Хотя структура данных, с которыми 
работает сетевая карта Ethernet, называет-
ся кадром, Ethernet является технологией 
с пакетной коммутацией. Преобладающей 
физической средой, которая использует-
ся в локальной сети Ethernet, является 
медный провод. Возможность построе-
ния с его помощью топологии сети «звез-
да» и низкая стоимость обеспечили успех 
Ethernet, как преобладающей технологии 
для локальной сети.

В последние несколько лет Ethernet 
проявил себя и как конкурентоспо-
собная альтернатива для глобаль-
ных сетей из-за быстрого внедрения 
дуплексной оптоволоконной техноло-

гии Gigabit Ethernet. Успех стандарта 
802.11 (Wi-Fi) также выдвинул Ethernet 
в качестве преобладающей техноло-
гии для беспроводных сетей, т.к. в этих 
сетях используется Ethernet-интерфейс 
между уровнями 3 и 2.

Технология Ethernet определена в 
стандарте IEEE 802.3. Ethernet на витой 
паре используется в локальных сетях, 
а оптоволоконный Ethernet, в основ-
ном, используется в глобальных сетях, 
что, таким образом, делает его наибо-
лее распространенной технологией 
для проводных сетей. С конца 1980-х гг. 
Ethernet вытеснил такие конкурирую-
щие стандарты локальных сетей, как 
Token Ring, Fiber Distributed Data Interface 
(FDDI) и Attached Resource Computer 
NETwork (ARCNET). В последнее время 
технология Wi-Fi стала преобладающей 
в домашних сетях и в небольших офисах 
и еще больше расширила присутствие 
Ethernet. Технология WiMAX (IEEE 802.16) 
также будет способствовать дальнейше-
му господству Ethernet. Эта технология 
используется в беспроводных сетях ана-
логично Wi-Fi, но способна обеспечить 
широкополосный доступ на расстояние 
до 50 км для фиксированных станций и 
до 5…15 км для мобильных станций.

Уровень 3: сетевой уровень
Чтобы обеспечить возможность связи 

с хостами, необходимы протоколы меж-
сетевого обмена, которые обеспечивают 
связь между компьютерами, подсоеди-
ненными к разным локальным сетям. 
Примером этого может служить глобаль-
ная сеть интернет, т.е. сеть сетей.

Когда необходимо соединить вместе 
несколько локальных сетей, используют 
протоколы уровня 3 и соответствующее 
оборудование (маршрутизаторы), как 
показано на рисунке 4. Две локальные 
сети соединены вместе с помощью «обла-
ка», в котором находятся узлы уровня 
3 (маршрутизаторы), используемые для 
пересылки кадров между локальными 
сетями. Устройство уровня  2 (Ethernet-
коммутатор) подсоединено к маршрути-
затору уровня 3 для того, чтобы получить 
доступ к более крупной сети. Сетевой 
уровень упаковывает кадры в пакеты и 
передает их от одного устройства к дру-
гому. Он перемещает пакеты по множе-
ству каналов и/или множеству сетей. На 
рисунке 4 не показаны сетевые связи 
между узлами в облаке.

Узлы совместно выполняют алгорит-
мы маршрутизации для определения 
пути через сеть. Уровень 3  — это уро-
вень объединения различных техно-
логий уровня 2. Даже если все хосты 
используют для доступа в эти сети раз-
личные технологии уровня 2, все они 
имеют общий протокол. В IP-сети это 
обеспечивается на уровне IP-пакета и 
известного IP-адреса, который исполь-
зуется в алгоритме маршрутизации.
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Мы уже знаем, что такое устрой-
ство, как встраиваемая система, требу-
ет MAC-адрес для доступа в локальную 
сеть. Теперь мы видим также, что в сети, 
состоящей из сетей, использующих 
IP-технологию, каждому устройству 
также нужен IP-адрес. Более подробная 
информация о требованиях к конфигу-
рации IP-адреса изложена в [1].

Каналы, показанные на рисунке 5, 
отражают тот факт, что данные, пере-
даваемые между двумя хостами в сети, 
сформированы в структуры, которые 
относятся только к определенным уров-
ням стека TCP/IP. Информация, которая 
содержится в пакетах, инкапсулирован-
ных в кадрах, обрабатывается сетевым 
уровнем. При передаче пакетов сетевой 
уровень захватывает данные, получен-
ные от вышестоящего уровня, и форми-
рует пакет, содержащий информацию 
уровня 3 (IP-адрес и другие данные, обра-
зующие заголовок уровня 3). Сетевой 
уровень после приема пакета должен 
проверить его содержимое и решить, что 
делать с ним дальше. Наиболее вероят-
ным действием является передача его на 
вышестоящий уровень.

Уровень 4: транспортный 
уровень
Транспортный уровень обеспечива-

ет надежность двухточечного обмена 
данными. Он передает данные напря-
мую между процессом в одном устрой-
стве и процессом в другом устройстве. 
В IP-технологии имеются два протокола 
на данном уровне.

1. Протокол управления передачей 
(Transmission Control Protocol — TCP) — 
обеспечивает надежную передачу 
потоков и выполняет:

–	 восстановление после сбоя;
–	 управление потоками;
–	 планирование передачи пакетов.

2. Протокол датаграмм пользователя 
(User Datagram Protocol — UDP) — обеспе-
чивает быструю одноблочную передачу.

На этой стадии реализации проек-
та инженер по встраиваемым системам 
должен проверить, какой из двух про-
токолов (или оба протокола) потребу-
ется для данного типа встраиваемого 
приложения. Протоколы транспортного 
уровня более подробно описаны в [1].

На рисунке 6 показано, что на сетевом 
уровне пакеты могут пройти через раз-
личные узлы между источником и при-
емником. Информация, которая содер-
жится в пакете, может представлять 
собой TCP-сегмент или UDP-датаграмму. 
Информация, которая содержится в этих 
сегментах или датаграммах, относится 
только к транспортному уровню.

Уровни 5-6-7: уровни 
приложения
Именно на уровне приложения спе-

циалист по встраиваемым системам 
реализует основные функции системы. 
Приложение  — это программные сред-
ства, которые взаимодействуют со сте-
ком TCP/IP и содержат либо базовый сете-
вой сервис, такой как передача файлов 
и электронная почта, либо клиентское 
приложение. Более подробное описание 
приложения и сервисов, которые могут 
быть использованы как модули расшире-
ния к стеку TCP/IP, содержится в [1].

Для разработки клиентского при-
ложения инженер по встраиваемым 
системам должен знать интерфейс 

между приложением и стеком TCP/IP, 
который называют интерфейсом сокета. 
Этот интерфейс позволяет разработчи-
ку открывать сокет, пересылать данные, 
используя сокет, принимать данные в 
сокет и т.д. Использование и программи-
рование сокетов подробно описано в [1].

Интерфейс между уровнем приложе-
ния и транспортным уровнем часто явля-
ется точкой разграничения стека TCP/
IP. Переходом между уровнем приложе-
ния (уровни 5-6-7) и уровнем 4 является 
интерфейс сокета. Приложением может 
быть как стандартное приложение, такое 
как FTP или HTTP и/или специализиро-
ванное для встраиваемой системы при-
ложение, которое следует разработать. 
Как было сказано выше, пользователь-
ские данные, передаваемые от хоста 
источника к хосту приемника, должны 
проходить через много уровней и по 
одному или многим сетевым каналам.

Из принципов, изложенных выше, 
видно, что для специалистов по встраи-
ваемым системам основной пробле-
мой является разработка драйвера для 
канального уровня при условии, что в 
проекте используется коммерчески 
доступный стек TCP/IP. Фактически, требу-
ется драйвер, подходящий к имеющимся 
аппаратным средствам канального уров-
ня. Если инженеру повезет, то поставщик 
стека TCP/IP уже предлагает драйвер для 
таких аппаратных средств. В противном 
случае драйвер необходимо разрабо-
тать и протестировать. Это может стать 
проблемой в зависимости от сложности 
аппаратных средств и уровня интегра-
ции, который требуется обеспечить для 
стека TCP/IP.

Второй проблемой является само 
приложение. В этом случае разработ-
чик должен уметь программировать 
сокеты и иметь достаточные знания 
для тестирования приложения для всех 
возможных условий.
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Рис. 4. Взаимодействие локальных сетей

Рис. 5. Сетевой уровень взаимодействия

Рис. 6. Уровни 3 и 4




