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Одним из наиболее перспективных решений вопроса координации раз-
личных служб — пожарных, полиции и других — является применение про-
граммно-определяемого радио SDR — гибкого и мощного инструмента 
связи. В статье рассказывается об основных задачах, которые позволяет 
решить SDR.

SDR для общественных систем 
безопасности
Алексей строилов, технический консультант, «ид Электроника»

любой современной стране необ
ходима национальная система радио
связи для обеспечения общественной 
безопасности, которая, с одной сторо
ны, может быть настроена под нужды 
организации, а с другой, обеспечивает 
взаимосвязь между разными служба
ми. Кроме того, такая система безопас
ности должна иметь широкую полосу 
пропускания информационного сигна
ла и высокий уровень защищенности и 
надежности.

еще несколько десятилетий назад 
международная организация As so cia
tion of Public Safety Commu ni cations 
Officials International (аРсо) приступи
ла к разработке общественной систе
мы безопасности, которая получила 
название Project 25 (P25). изначально 
для сигнала был отведен один канал 
шириной 25 кГц, затем он был дважды 
разделен пополам (устройства Phase I 
и Phase II) для увеличения количества 
каналов. применение цифровых мето
дов обработки сигнала и SDR позволи
ло значительно улучшить характери
стики систем радиосвязи. Кроме того, 
цифровая обработка сигнала упрощает 
программирование и позволяет произ
водить настройку параметров на ходу, 
без прерывания работы.

в пользу SDR говорит высокая гиб
кость и возможности настройки радио 
для получения максимальной про
пускной способности. одновременно 
SDR позволяют снизить мощность 
потребления, уменьшить габариты и 
стоимость устройства. последние 
достижения, особенно в области ана
логоцифровой электроники, позволя
ют реализовать поставленные задачи и 
получить эффективную систему обще
ственной безопасности.

основные преимуществА SDR 
в отличие от других цифровых 

устройств SDR — это не просто кри
сталл с программной «начинкой». 
современные приемники рассчита
ны на применение во встраиваемых 
системах, где значительная часть функ
ционала реализуется программно. 

программноопределяемое радио реа
лизуется в виде программного прило
жения на сигнальном процессоре или 
встраиваемом ядре.

преимуществами SDR являются, 
вопервых, возможность внесения 
изменений на последних стадиях про
ектирования, и вовторых, обновление 
или исправление ошибок удаленно уже 
после проектирования. Кроме того, 
часть готового кода или библиотеки 
функций может быть использована 
повторно в SDR следующих поколений.

программноопределяемое радио 
может быть реализовано на стандарт
ной аппаратной платформе, напри
мер, C64+ (Texas Instruments), Blackfin 
(Analog Devices) или SDR20 (Infineon), 
либо на программируемой платформе 
на основе IPблоков ARM, Tensilica, MIPS 
и т.д. первый вариант намного проще, 
однако второй позволяет получить все
сторонне оптимизированный продукт. 

Ключевой элемент SDR — аналого
цифровой преобразователь. со вре
менные 12разрядные апЦ имеют про
пускную способность до 3,6 Гбит/с. они 
используются в системах SDR с широ
кой полосой пропускания, ко то рые 
обрабатывают одновременно несколь
ко каналов с высокой входной частотой. 
такие системы способны оцифровать 
все входные сигналы с высоким разре
шением без использования отдельных 
сигнальных трактов и фильтрования 
каждого канала. Фильтрация произво
дится цифровым способом с меньшим 
энергопотреблением. при этом схема 
имеет более качественные характери
стики и занимает меньше места. для 
сравнения на рисунке 1 приведены два 
варианта реализации цифрового при
емника: классический и с применением 
SDR.

пАрАметры АЦп 
в SDR применяется цифровая обра

ботка сигнала вместо аналоговой: 
фильтрация, преобразование часто
ты, модуляция и демодуляция выпол
няются в цифровой форме. Учитывая 
высокую пропускную способность и 

быстродействие SDR, к выбору аЦп 
следует подходить с особой тщатель
ностью. для высокопроизводительных 
аЦп, о которых идет речь, непримени
мы стандартные характеристики, такие 
как свободный от гармоник динами
ческий диапазон (SFDR), количество 
эффективных разрядов (ENOB) и отно
шение сигналшум (SNR). они служат 
для оценки одиночного синусоидаль
ного сигнала в полосе найквиста. 
полоса частот в SDR гораздо шире, 
а вместо одного сигнала используют
ся несколько. соответственно, выбор 
аЦп следует производить по другим 
параметрам: минимальный уровень 
шума, интермодуляционные искаже
ния (IMD), коэффициент шумовой мощ
ности (NPR). 

минимальный (собственный) уро
вень шума определяется как мощность 
шума, приведенная ко входу и выра
жается в дб/Гц. Этот параметр можно 
использовать для сравнения преоб
разователей, имеющих разную частоту 
выборки. 

интермодуляционные (перекрест
ные) искажения отражают выбросы, 
которые могут возникнуть при смеше
нии двух и более входных сигналов 
(см. рис. 2). перекрестные искажения 
измеряются с помощью синусоидаль
ных сигналов или сигналов с ограни
ченной полосой. 

Коэффициент мощности шума — 
величина, характеризующая шум и 
искажение, которые вносит аЦп на 
данной полосе. Чтобы найти коэффици
ент шумовой мощности, нужно сначала 
измерить среднеквадратичное значе
ние мощности шума сигнала внутри 
полосы подавления при отключенном 
режекторном фильтре, а затем — в его 
присутствии. отношение полученных 
значений, выраженное в дб, является 
уровнем собственных шумов.

для примера рассмотрим недав
но выпущенный 12разрядный аЦп 
National Semiconductor ADC12D1600. 
собственный шум данной ис равен 
–147,5 дбм/Гц. величина перекрестных 
искажений третьего порядка составля
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Рис. 2. Перекрестные искажения при смешении 
нескольких сигналов

ет –56 дбс, а коэффициент мощности 
шума для сигнала 500 мГц равен 52 дб.

 
нерешенные проблемы
несмотря на все достоинства, SDR 

применяется пока не очень широко. 
вопервых, для поддержания работы в 
режиме реального времени необходи
мо повышать его производительность. 
Ресурс внутренней памяти ограничен 
и не обеспечивает расширенного буфе
рирования данных, поэтому важно мак
симально эффективно производить их 
обработку. 

при одновременной обработке 
нескольких потоков нужно следить 
за сбалансированностью нагрузки на 
вычислительные элементы и модули 
памяти SDR, чтобы избежать конфлик
тов во время конвейерной обработки. 
традиционно слабыми местами явля
ются также внутренние шины, по кото

рым данные передаются между моду
лями или во внешнюю схему.

при запуске нескольких приложе
ний параллельно важно помнить, что 
вычислительная нагрузка приложений 
может сильно меняться во времени. 
моменты пиковой нагрузки должны 
быть разнесены, иначе сигнал может 
кратковременно теряться. 

еще одна группа проблем связана с 
поддержкой большого набора стандар
тов радиосвязи. входной тракт хотя и 
реализуется аппаратно, является частью 
SDR. для приема нескольких типов сиг
налов требуется широкополосный вход
ной тракт. обработка полосы частот 
в несколько сотен кГц производится с 
помощью одного аЦп. для коммерческих 
устройств это неприемлемая нагрузка. 

для мобильных устройств важным 
параметром является расход энергии. 
потребление аЦп напрямую зависит от 
частоты дискретизации и разрешения, 
поэтому более предпочтительна узкопо
лосная архитектура. Частота дискрети
зации аЦп должна быть высокой, чтобы 
выполнить критерий найквиста. слабым 
местом системы может стать внешний 
аЦп, поскольку пересылка данных между 
преобразователем и процессором долж
на производиться с большой скоростью. 

Часто возникают сложности с совме
стимостью элементов и интерфейсов 

Рис. 1. Общая схема входного каскада цифрового приемника без применения SDR (а); с SDR (б)

а)

б)

обмена. по возможности в системах, рас
считанных на работу с несколькими стан
дартами связи, следует использовать 
элементную базу одного производителя.

системА безопАсности р25 
Как упоминалось выше, SDR позво

ляет создать единую систему безопас
ности и оповещения государственного 
значения. такая система при правиль
ном функционировании позволяет 
если не совсем избежать катастроф, то 
существенно снизить количество жертв 
и масштаб разрушений. 

в системе безопасности Р25 при
менение SDR позволило увеличить 
пропускную способность за счет при
менения 4уровневой частотной моду
ляции с4FM,которая обеспечивает ту 
же информационную емкость на более 
узком канале (12,5 кГц). в устройствах 
следующего поколения Phase II с 
шириной канала 6,25 кГц применяет
ся совместимая квадратурная фазовая 
модуляция CQPSK. оба типа модуля
ции обеспечивают скорость обработки 
9600 бит/с на канал. программируемая 
архитектура SDR автоматически обе
спечивает обратную совместимость 
устройств Phase II, производя скани
рование, классифицирование и адапта
цию к формату передаваемых данных и 
типу модуляции.

новые возможности для систем 
общественной безопасности откры
вает когнитивное радио — еще одна 
сфера применения SDR. Когнитивное 
радио содержит набор различных 
датчиков, с помощью которых произ
водится оценка внешних условий и 
соответствующая адаптация работы. 
например, когнитивное радио может 
распознать пользователя по сетчат
ке глаза и выбрать предустановлен
ную для него конфигурацию (канал, 
режим работы) в соответствии с табли
цей привилегий и прав доступа. Это 
позволяет заменять вышедшее из 
строя оборудование без повторного 
прописывания прав доступа. Кроме 
того, когнитивное радио обеспечива
ет защиту от несанкционированного 
доступа в случае потери или кражи 
оборудования. 

встроенный навигационный модуль 
не только показывает точное текущее 
местоположение пользователя, но 
и может использоваться для переда
чи координат другим пользователям. 
некоторые радио Р25 имеют функцию 
отображения сотрудников на карте. 
принадлежность сотрудника к той или 
иной организации определяется по 
цвету маркера. 

одной из главных задач когнитив
ного радио является непрерывный 
мониторинг радиочастотных ресурсов 
и классификация спектра. Это радио 
может автоматически подстраиваться 
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под работу в условиях плохого качества сигнала или при 
высокой интерференции. при необходимости оно может 
изменять канал связи, тип модуляции и уровень переда
ваемой мощности, чтобы обеспечить наилучшее качество 
приема. Эта процедура называется иногда динамическим 
назначением каналов. 

применение когнитивного радио позволяет обновлять 
по, изменять права доступа, добавлять или удалять пользо
вателей и даже добавлять новые каналы или типы модуляции 
удаленно, без прерывания работы. Это сокращает расходы, 
а также избавляет пользователя от необходимости сдавать 
аппаратуру для модернизации.

на сегодня радиосистемы общественной безопасности 
имеют два недостатка. вопервых, большинство организа
ций не использует технических преимуществ систем Р25, 
обеспечивающих взаимную работу. второй недостаток — 
ограниченная емкость канала, которой недостаточно для 
передачи фото, видеоинформации или других высокоско
ростных цифровых данных. Эта проблема будет решена за 
счет использования сети LTE. Когда это будет реализовано, 
значение SDR для систем общественной безопасности еще 
больше возрастет. 

повышение надежности связи, усиление защиты доступа, 
ускорение передачи и обмена данными и мультимедийной 
информацией, быстрая отправка сигналов опасности на 
соответствующие станции — все это задачи SDR. 
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| в россии появилАсь технология E-BanD — беспро-
воднАя АльтернАтивА оптоволокну | Инновационный 
продукт E-link 1000 представлен американской компанией 
E-BandCommunications. Основным назначением E-link 1000 
является передача данных IP со скоростью до 2,5 Гбит/с на 
расстояние до 6—8 км в прямой видимости, а также замена 
или продление ВОЛС (волоконно-оптических линий связи) 
там, где это затруднено или невозможно. 

У новшества есть ряд существенных  преимуществ по 
сравнению с аналогичными разработками. Во-первых, в 
соответствии с российским законодательством оформ-
ление отдельных решений ГКРЧ на использование E-link 
1000 не требуется, поскольку оборудование функциони-
рует в частотном диапазоне 70/80 ГГц (решение ГКРЧ от 
15.07.2010 — N 10-07-04-1). Во-вторых, E-link 1000 разво-
рачивается и подключается настолько быстро и просто, 
что его установка, как и последующая эксплуатация, 
не требует участия сотрудников со специальными зна-
ниями и навыками, достаточно  компетенции обычных 
IT-специалистов. Кроме того, высокоскоростные радио-
релейные линии E-Band имеют самую большую выходную 
мощность (+23 дБм) в индустрии, самую низкую задержку 
сигнала (<5 мкс) и самый высокий показатель качества 
передачи данных (QoS). 

Заявленная цена решения — один радиопролет с про-
пускной способностью 1 Гбит/с составляет около 25 тыс. 
долл., включая НДС, что в конфигурации с антеннами 
30 см делает данное предложение одним из самых кон-
курентоспособных на российском рынке. Использование 
E-link 1000 предусматривает также резервирования кана-
лов передачи данных и возможность для любого пред-
приятия связать собственные офисы или производствен-
ные площадки. Оборудование может использоваться 
операторами мобильной связи для подключения сайтов. 

www.russianelectronics.ru


